TiNH UY QUANG NGAI PANG CONG SAN VIET NAM
*

6 385-BC/TU Quang Ngai, ngay 25 thang 8 nam 2023

BAO CAO
tinh hinh trién khai cac nhiém vu diu tu xdy dung,
ning cip ha ting k¥ thuit va cac trang thiét bi, phin mém
bao dam an toan, an ninh thong tin mang nam 2023

Thuc hién dé nghi ctia Vin phong Trung wong Pang tai Cong vin s 2289-
CV/VPTW/nb ngay 07/8/2023 vé viéc don ddc cac tinh uy, thanh ty trién khai
nhiém vu tng dung cong nghé thong tin theo Chuong trinh 27, Thuong truc Tinh
iy Quang Ngi bao cdo két qua trién khai thuc hién nhu sau:

|. Thue hién dau tu ha ting k§ thuit va cac giai phap bao dam an toan,
an ninh thong tin mang

1. Trién khai dau tw ning cip ha tang ki thuit va cac trang thiét bi,
phian mém bio dam an toan, an ninh thong tin mang trong nim 2023

Thuc hién Quyét dinh s6 27-QB/TW ngay 10/8/2021 cua Ban Bi thu trung
wong vé viéc ban hanh Chuong trinh ing dung cong nghé thong tin trong hoat
dong cua céac co quan dang giai doan 2021 - 2025, Thuong truc Tinh uy da chi dao
Vin phong Tinh @y tham muu du toan kinh phi, trinh cAp thAm quyén xem xét, bd
tri kinh phi dé thuc hién nhiém vu tmg dung cong nghé thong tin nim 2023 1a
6,384 ty dong. Hién nay, Vin phong Tinh uy di thuc hién cac thi tuc theo quy
dinh dé trién khai cac nhiém vu ung dung cong nghé thong tin nam 2023, cu thé
nhu sau:

- Phan mém sé tay ding vién di¢n tir: DA thyc hién thué dich vu cong nghé
thong tin phan mém so tay dang vién dién tir, hién nay da tdp huan va dang trién
khai trong toan dang b tinh, bao gdm: Ban quyén phan mém, ha tang k¥ thuat (02
Application Server; 02 Database server; 01 File storage...) va cac dich vu quan tri
van hanh, bao dam an toan, an ninh théng tin (vSOC, Backup).

- 86 héa tai ligu lwu trik lich siv Tinh iiy: D3 thuc hién mua sim trang thiét
bi cong nghé thong tin phuc vu sé hoa luu trit (01 thiét bi luu triv chinh SAN
Storage, 01 thiét bi leu triv dw phong NAS, 01 mdy chii cdu hinh cao, 03 mdy tinh
dé ban phuc vu s6 héa, 02 mady scan A4, 01 mdy Scan A3, ban quyén hé diéu hanh
windows server 2022). Hién dang thuc hién cac thu tuc theo quy dinh dé to chirc
moi thau goi thau tao lap co s dit liéu (quét tai liéu, cdp nhdp vdo co so div liéu dé
phuc vu khai thac). Dy kién hoan thanh trong quy IV nam 2023.



- Gia han bdn quyén cdc thiét bi twong liva: Hién dang thyuc hién cac thu tuc
theo quy dinh dé gia han cac ban quyén tuong lira tng dung web WAF va tuong
lira ctng tai Trung tdm dit liéu dung chung cta cac co quan, to chic dang tinh. Dy
kién hoan thanh trong thang 9/2023.

- Néng cdp, cdp nhdp cdc ban vd 16i vé an toan théng tin cho hé thong thuw
dién tir cong vu cia cdc co quan, t6 chirc ding tinh trén Internet: D phdi hop
v6i nha cung cap dich vu BKAV ra soat, danh gia mtc do an ninh hé thong may
cha BMail va hién dang thuc hién céc thu tuc theo quy dinh dé to chirc nang cap,
cap nhap cac ban vé 15i an toan thong tin cho hé théng thu dién tir. Du kién hoan
thanh trong thang 10/2023.

Ngoai ra, trong nim 2023 di thuc hién viéc gia han ban quyén hé thong
Antivirus giai phap phong chéng ma doc tap trung (250 may tinh trong mang théng
tin dién rong cua Pang; 300 may tinh trén mang Internet) tir ngay 04/02/2023, hé¢
théng da dugc S& Thong tin va Truyén thong thyuc hién déng bo két ndi vao hé
théng Endpoint cta tinh Quang Ngii va hé théng giam sat an toan khéng gian
mang Qudc gia NCSC; dau tu, nang cip hé théng phat song wifi Tru s¢ 1am viée
Tinh @y (30 thiét bi phdt séng wifi cau hinh cao, switch poe+ 48 port...).

2. Kha ning dap wng dén thoi diém hién tai
2.1. Ha tang ky thudt

- Hé thong mang thong tin dién rong ctia cic co quan, to chirc dang tinh
duoc to chuc két ndi dén 13 huyén uy, thi Uy, thanh uy va 04 dang uy truc thudc
Tinh ty bang dudng truyén sd lidu chuyén dung va duoc to chuc két ndi, dinh
tuyén theo mé hinh 2 cép.

- Trung tam dir li€u dung chung cua cac co quan Pang tinh dugc xay dung
va dua vao van hanh tir ndm 2018, do Van phong Tinh uy quan ly, van hanh. Theo
do, tat ca cac may chi, co s¢ dit liéu va cac hé théng thong tin, phan mém tng
dung, dich vu dung chung cua cic co quan, td churc dang tinh déu duoc quan ly,
van hanh tap trung tai Trung tam dir liéu. Trung tam dir li¢u bao dam cac yéu cau
ky thuat theo huéng dan cia Van phong Trung wong Pang, gdm cac hang muc
chinh: Hé théng mang cap quang truyén din ndi bo; Hé thdng tudong lira mang noi
bd va mang Internet; Hé thong ti dién, thiét bi luu dién 03 pha, hé théng may lanh;
Heé thdng chdng sét duong ngudn va lan truyén; Hé thong phong chay chita chay
FM-200; Hé¢ théng may chua, thiét bi mang; Heé théng quan tr1 moi truong; HE
théng luu trir SAN, NAS; Hé thong camera giam sat; cic phan mém thuong mai:
Ban quyén hé diéu hanh Windows Server, hé théng thu dién tir, hé théng Phong
hop khong gidy, hé théng phan mém Antivirus, phan mém sao luu dit liéu,.... Tuy
nhién, hién nay ha ting chi dap (mg viéc duy tri cac hé théng thong tin, phin mém
tmg dung, dich vu dung chung dang duogc trién khai tai Trung tam dit liéu, khong
thé dap ung viéc mo rong, trién khai méi cac hé thong thong tin, phan mém tng



dung, dich vu dung chung, vi h¢ thong may chi, hé thong luu trir dir liéu va céc
thiét bi mang da xudng cép, tai nguyén hé thong khong con nhiéu.

2.2. An toan, an ninh théng tin

- Tai Trung tim dit liéu dung chung cta céc co quan, t6 chirc dang tinh dang
trién khai 02 giai phap ng dung ma ngudn mé két hop véi cong nghé ao hoa do
Phong Co yéu - Cong nghé thong tin thudc Vian phong Tinh uy tu nghién ctru va
xdy dung, gébm: (1) giai phap an ninh mang cho hé thong mang ndi bo cé tich hop
giai phap tu dong phat hién xam nhap va ngin chin (gom 03 thiét bi: Router do
héa, thiét bi Firewall do héa cho ving mdy chii va ving néi bg; phan tach 06 co
quan thanh 06 hé thong mang do riéng, két hop véi gidi phdp chéng nguwoi sit dung
ti két ndi vao hé thong mang néi bé); (2) giai phap Hé théng Firewall kiém soat
truy cap va can bang tai Internet tai Tru s& Tinh ay (phan tach céc ving mang, tich
hop tinh nang tu dong phat hién xam nhdp va ngan chan IDS/IPS, co kha nang can
bang tdi truy cdp Internet dé phuc vu chung 06 co quan Pang tai Tru sé Tinh 1iy).

- Ngoai ra, tai Trung tAm di liéu con trién khai dwa vao sir dung 02 thiét bi
tuong lta (thiét bi twong lira chong tan cong Web; thiét bi tiwong lira viing DMZ va
nguroi ding), nham ngan chin cac cudc tan cong mang vao cac hé thong thong tin,
phan mém, tng dung dung chung va bao v¢ nguoi dung trén moi truong mang
(Trong 6 thing diu nam 2023, di phdt hién va ngan chén 291.497 lwet do quét,
tdn cong mang vao Cong thong tin dién tiv Pang bé tinh Quding Ngat va cdc dich
vu ding chung ciia cdc co quan, t6 chirc ding tinh; 247.729 méi de doa, liva
ddo, tin cong nguoi diing); 02 hé thdng Antivirus giai phap phong chong ma doc
quan tri tap trung cho cac may tinh trong mang nd1 by va mang Internet. Bén canh
d6, S& Thong tin va Truyén thong hd tro duy tri dich vu giam sat, bao dam an toan
thong tin (SOC) cho Cong thong tin dién tir Pang b tinh trén Internet.

- Tai cac huyén uy, thi uy, thanh uy, Pang ty Khéi Co quan va Doanh
nghi€p tinh déu st dung 02 thiét bi tuong lura dé kiém soat truy cap mang ndi bo va
mang Internet.

3. Di kién trién khai du tw, ning cap ha ting ky thuit va cac trang
thiét bi, phin mém bao dam an toan, an ninh théng tin mang nim 2024 va
nhirng nim tiép theo

- Thudng truc Tinh uy di chi dao Vin phong Tinh uy chu tri, phdi hop cac
co quan lién quan (S¢ Théng tin va Truyén théng, S¢ Tai chinh) khao sat, danh gia
hién trang ha tang k¥ thuat Trung tdm dit liéu dung chung; hé théng mang thong
tin dién rong cla cac co quan, té chic dang tinh dé bao céo, dé xuit viéc nghién
ctru trién khai dau tu, nang cdp ha tang k¥ thudt va cac trang thiét bi, phin mém
bao dam an toan, an ninh thong tin mang nim 2024 va nhiig nam tiép theo.
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I1. Khé khiin, vieéng mic; dé xuit kién nghi
1. Khé khin, vréng mic

- Hién nay chua c6 quy dinh, huéng dan cu thé vé kinh phi cai dat, bao tri,
bao dudng cac thiét bi cong nghé thong tin (mdy chi, mdy tram, cdc thiét bi
mang,...) nén cac co quan, don vi kho khan trong viéc bo tri ngudn kinh phi hang
nam cho vi¢c bao tri, bao dudng cac thiét bi cong nghé thong tin.

- Cac may chu, may tram trong mang thong tin di€n rong ctia Bang khong
dugc phép két ndi Internet nén khong thé cap nhat cac ban va 18i vé an toan théng
tin cho hé diéu hanh windows. Do d6, gay nguy co mat an toan, an ninh théng tin
trong mang thong tin dién rong cua Dang.

2. Pé xuit, kién nghi

- Xem xét, kién nghi cap tham quyén xem xét, ban hanh quy dinh, huéng
dan dinh murc vé chi phi bao tri, bao dudng cac thiét bi cong nghé thong tin (may
chii, mdy tram, cdc thiét bi mang,...).

- Hd tro trién khai hé théng tu dong cap nhat, va 16i hé diéu hanh (WSUS)
dung chung cho cac tinh, thanh Uy trong mang thong tin di¢n rong ctia DPang, dat
tai cac Trung tAm mién.

Trén day la bao cdo tinh hinh trién khai cac nhiém vu dau tu xay dung, nang
cap ha ting k¥ thudt va cac trang thiét bi, phan mém bao dam an toan, an ninh
thong tin mang nam 2023, Thuong tryc Tinh uy Quang Ngai kinh bao cao Van
phong Trung wong Pang theo doi, chi dao.

Noi nhan:

- Van phong Trung uong Dang (bao cao),
- Cac dong chi UVBTYV Tinh uy,

- VPTU: CVP, PCVP Tinh uy,

cac phong chuyén mon,

- Luu Van phong Tinh uy.
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